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摘     要 
    数字签名是密码学的重要问题之一，它用来保护数据的完整性、身份识
别及认证。基于公钥和私钥的密码体制都可以获得数字签名，特别是公钥密
码体制的诞生为数字签名的研究和应用开辟了一条广阔的道路。群签名是一
































   Digital Signature, one of the important applications of public key crypto- 
system, can be used to protect data integrity and authenticate the identity of the 
sender in a message. In particular, the birth of Public Key Cryptography (PKC) 
opened up a broad road for the research and application of digital signatures. 
Group signature , whose definition was raised firstly by Chaum and Van Heyst[2] 
in 1991, is an important anonymous signature technology. Secret sharing provides 
a solution for the problem of security and storage of the secret , that was used in 
group signature and formed a new signature--threshold group signature. 
   In this paper, author analyses the scheme of XXS wrote by Xiang Sheng- Xia 
[1] (called XXS scheme) and forms a new scheme. Separation of the key idea, 
which is used in secret sharing, means that administrator does not know the secret 
of users and users do not know the reciprocal value of threshold function. 
Separation of the key can defense the attack of combination and restrict the right 
of administrator efficiently. New scheme, which is based on the difficult solution 
problem of elliptic curve, can enhance security, elevate computation and save the 
cost of storage and transmission. Administrator can join or delete members 
efficiently by changing the public parameter. New scheme can reject many 
attacks although it is briefness. 
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第一章    绪   论 
§1.1 研究背景 


















































Shamir[8]和 Blakley[9] 早提出秘密共享的概念，并且 Shamir 给出一
个利用拉格朗日插值多项式作为数学基础的 ( , 门限秘密共享体制，但是这
个体制是不安全的。从而，密码学者研究出新的秘密共享方案，比较著名的
包括 Asmuth-Bloom[17], Karnin-Greene-Hleeman[18]等等。Blakley 方案
是以 维空间的超平面的交点重构秘密信息的； Asmuth-Bloom 方案的理论




和 Franke[23]于 1991 年首次提出门限群签名以后，门限群签名得到了深入
的研究，并提出了多种方案。 
下面介绍签名方案的几种主要形式： 
（1）基于 RSA 的签名方案[10]。RSA 算法的特点之一是数学原理简单、
在工程应用中比较易于实现，但它的单位安全强度相对较低。目前国际上公
认的对于 RSA 算法 有效的攻击方法是一般数域筛(NFS)方法，它的破译或
求解难度是亚指数级的。Cramer 和 Shoup[21]在 2000 年 早提出一个基于
强 RSA 假设的数字签名方案，但该方案不够简练；2003 年，Fischlin[22]
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在 Cramer-Shoup 方案的基础上进行了改进。近些年来，由于计算机运算速
度的迅速提高，基于 RSA 构造的密钥长度为 1024 比特的签名方案已不能满
足安全性要求， 密钥长度的增加使得一些必须使用较短密钥的应用产品（如
Smart 卡）不得不更换方案。 






（3）基于椭圆曲线的签名方案。由 Koblitz 和 Miller 开创性的工作
[25]，使得被数学家研究了一百多年的椭圆曲线在密码领域中得以发挥重要
作用。椭圆曲线密码体制是目前已知的公钥体制中，对每比特所提供加密强
度 高的一种体制。椭圆曲线密码体制（ECC，Elliptic Curve Cryptography）
算法的数学理论非常深奥和复杂，在工程应用中比较难于实现，但它的单位




统离散对数的运算位数。椭圆曲线数字签名算法在 1999 年作为一个 ANSI 标
准被认可。2003年5月12日中国颁布的无线局域网国家标准GB15629.11 中，
包含全新的 WAPI 安全机制，这种安全机制由 WAI 和 WPI 两部分组成。其中， 


























§1.2  本文的主要工作 
夏祥胜等人在文献[1]中提出了一个关于门限群签名的 XXS 方案，并对
其进行了过程描述、安全性分析以及算法复杂度研究；但是 XXS 方案作为一



















短、计算效率高、满足群签名的各方面要求。尤其是利用B和 ( )F x 来追查
签名人，速度快且准确率高；成员退出时，只需要改变少量参数就可以达到
目的，有效的保证了系统稳定性。 
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单概述，介绍 新研究成果； 后，给出一个具体的应用背景。 
第二章，介绍相关的数学和密码学基础知识。首先，介绍本论文即将用
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第二章    预 备 知 识 
§2.1  群签名 




群签名定义有六个方面组成：                                                         
－“建立”：设置系统参数，生成初始的群公钥和相应的群私钥 
－“加入”：用户向群管理员提交信息，申请加入该群，成为群成员 
－“签名”：成员对某个给定的消息生成一个群签名                                     









































§2.2  Shamir ( , 门限秘密共享体制 )t n
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给出一个 ( , 门限秘密共享体制。 )t n
Shamir ( , 门限方案的定义： )t n
     初始化：  ：管理员        ：大素数 D p
               ：用户          ：用户总数 ip w
        随机选择 个不同的数D w i px ∈ ，1 i w≤ ≤  其中  1w p+ ≤
将 i ix p→ ，并公开 ix  
     秘密分享：假设 要分享密钥D pK ∈ ，在 p 中随机选择 个数1t −
{ }1 2 1, , , ta a a − ，计算： ( )iy a xi=  ， 1 i w≤ ≤  












               将  ，  1iy → ip i w≤ ≤  
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椭圆曲线的定义：选择大素数 ，p { }0,1,2, , 1p p= −  
( )E p ：椭圆曲线方程 2 3y x ax b= + +
a b+ ≠
(mod )p 上一个点生成的加法群， 
其中： ，3 24 27 0 mod p *pa ∈、b Z  
q :  大素数， ( )E p 的阶，满足 1 2 1 2p p q p+ − ≤ ≤ + + p  
G： ( )E p 的生成元，即 G q< > =  
ο： 无穷远点，椭圆曲线的单位元 
椭圆曲线上的计算： 
      假设 ( )P Q E p+ ∈  ， 1 1( , )P x y= ， 2 2( , )Q x y=   计算P Q+  







                      23 1 2x x xλ= − −       
   3 1 3( )y x x 1yλ= − −  
                          3 3( , )P Q x y+ =  
（2） 若 1 2x x= ， 1y 2y= − ，定义 ( , ) ( , )x y x y ο+ − = ，因此，( , )x y  
和 ( , )x y− 是关于椭圆曲线加法运算互逆的。 
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